TURK HAVA KURUMU UNIVERSITESI
BILGISAYAR, AG VE BIiLiSiM KAYNAKLARI KULLANIM YONERGESI

BIRINCI BOLUM
Amac, Kapsam, Dayanak ve Tamimlar
Amag

MADDE 1 - (1) Bu Yénergenin amaci; Universitemizde bilimin dayanagi olan bilginin
iiretilmesi, depolanmasi, korunmasi ve paylasimi siirecinde bilgi ve iletisim kaynaklarimizin,
kullanicilarimiz tarafindan etkin, kesintisiz ve giivenli kullanimini saglayacak olan ilkeleri
belirlemektir.

Kapsam

MADDE 2 - (1) Bu Yonerge; ayirim yapilmaksizin tiim personel ve 6grencilerimiz ile
kendilerine herhangi bir nedenle bilisim kaynaklarimizi kullanma yetkileri verilen misafir,
paydas ve konuklarimizi kapsar.

Dayanak

MADDE 3 — (1) Bu Yénerge; 5237 sayili Tiirk Ceza Kanunu’nun, Ikinci Kisim (Kisilere
Kars1 Suglar), Dokuzuncu Béliim, Ozel Hayata ve Hayatin Gizli Alanma Karsi Suglar (132,
133, 135, 135, 136, 137, 138, 139, 140) Ugiincii Kisim (Topluma Kars1 Suglar), Onuncu
Boliimiinde (Bilisim Alaninda Suglar) 243, 244, 245, 246 maddelerine, 5070 sayil1 “Elektronik
Imza Kanunu” ve 5651 sayili “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”, 6698 sayili “Kisisel
Verilerin Korunmast Kanunu” ile 2547 sayili kanunun 12. maddesine dayanilarak
hazirlanmstir.

Tanimlar
MADDE 4 — (1) Bu Yonergede gecen;

a) Rektorliik: Tiirk Hava Kurumu Universitesi Rektorliigiinii,

b) Universite: Tiirk Hava Kurumu Universitesini,

¢) BIM: Tiirk Hava Kurumu Universitesi Bilgi Islem Miidiirliigiinii,

d) THKUNet: Tiirk Hava Kurumu Universitesi'ne bagl Merkez ve tiim Birimlerine
ait bilisim kaynaklarmin bir bilgisayar ag ile birbirine baglanmast ile olusan ve Universitemizi
Internet’e baglayan agi,

e) Bilisim Kaynaklar: Tiirk Hava Kurumu Universitesi'nin sahibi oldugu, yonettigi
ya da elde tuttugu herhangi bir muhafaza ortaminda bulunan veri dosyalar1 ve belgeleri de dahil
olmak tizere kurulu bilgisayarlar ve ilgili teknoloji iirlinlerine ait donanim ve yazilim
tirlinlerinin tamamuini,

f) Internet: THKUNet’in de baglh bulundugu uluslararas: bilgisayar agina verilen
genel adi,

g) ULAKNET: THKUNet’in de bagh oldugu ulusal akademik agi,

h) Birimler: Tiirk Hava Kurumu Universitesi bilisim kaynaklarim kullanan ve/veya
kullanima sunan akademik ve idari birimleri,

i) Kullameilar: Tiirk Hava Kurumu Universitesi bilisim kaynaklarmi egitim-
Ogretim, arastirma-gelistirme, yonetim ve hizmet faaliyetleri ¢er¢evesinde kullanan akademik
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ve idari gorevlerdeki kadrolu, gecici veya sozlesmeli personel ile 2457 sayili kanun ile
ogrenimini herhangi bir yontemle siirdiirmekte olan kayitli tiim 6n lisans, lisans ve lisansiistii
ogrencileri ve gecici veya kisitli olarak sistemi kullanan biitiin gercek ve tlizel kisilikleri,

j) 1P: “Internet Protokol Numarasi™ni,

k) Elektronik Imza (e-Imza): Baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

I) Imza Sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gergek kisiyi ifade eder.

IKINCI BOLUM
Genel Hiikiimler
Bilisim Kaynaklar1 Kullanim Esaslar

MADDE 5 — (1) Bilisim Kaynaklarinin, Universitenin bilimsel arastirma, akademik,
egitim-ogretim etkinlikleri ile hizmet sunumu ve yonetsel fonksiyonlari igin temel 6nemi olan,
bilginin tiretilmesi, islenmesi, depolanmasi, korunmasi ve iletisimi i¢in kullanilmasi esastir.

MADDE 6 — (1) Kullanicilar, Universitemizin internet ¢ikisini saglayan Ulusal
Akademik Ag ve Bilgi Merkezinin (ULAKBIM) ag y&netim birimi olan Ulusal Akademik Ag
(ULAKNET) tarafindan yiirirliige konulan “ULAKNET Kullanim Politikasi”na aykir
davranamaz. S6z konusu politika “http://www.ulakbim.gov.tr” adresinden yaymlanmaktadir.

MADDE 7 — (1) Bilisim Kaynaklar1 Tiirkiye Cumhuriyeti yasalarma, Universitemiz
Yonetmelik ve Yonergelerine aykiri faaliyetlerde bulunmak amaciyla kullanilamaz.

MADDE 8 — (1) Kullanicilar, Bilisim Kaynaklarinin kullaniminda altyapiy1, donanimi
ve yazilimi zarara ugratici, tahrip edici, zedeleyici, bilgi ve iletisim hizmetlerini kesintiye
ugratacak, verimsiz ¢alismasina yol acacak hi¢ bir girisimde bulunamaz.

MADDE 9 - (1)Bilisim kaynaklarinin tahsisi ve hesap islemleri, ilgili personelin
Universitemizde gorevlendirildiginin yazili olarak BIM’e bildirilmesi ile yapilir. Personel BIM
tarafindan kendisinden talep edilen bilgileri dogru ve eksiksiz vermekten sorumludur. Bilisim
kaynaklari ilgili personele imza karsilig1 teslim edilir. Personelin Universitemizden ilisiginin
kesilmesi durumunda da benzer iglemler yapilir. Kendisine verilen bilisim kaynaklarini saglam
olarak teslim etmeyen personel hakkinda 6detmeye esas islem tesis edilir.

MADDE 10 — (1) Bilisim kaynaklariin hizmete sunumu ve kullanimi, bu kaynaklarin
kullanim amaglar ¢ercevesinde yapilir. Kaynaklarin kullanim yeri ve konumu bu kaynaklar
kullanima sunan birimlerin yoneticilerinden yetki ve “ONAY” alinmadan degistirilemez.

MADDE 11 — (1) THKUNet ve lizerindeki bilisim kaynaklari;

a)Sistem ya da ag tizerindeki bilgi/veri ve/veya trafigin izlenmesi, saklanmasi, transferi
ve dagitima,

b)Baskalarina hat kullanim olanagi vermeyecek oranda asir1 bant genisligi kullanimi,

c) Basaril1 olsun veya olmasin kars1 tarafin izni olmadan bir bagka bilgisayara, aga veya
kullanicinin bilgilerine/verilerine ulasmaya ¢alisilmast,

d)Bu bilgileri izlemek, arastirmak ve tahrip etmek, kullanicilara ait giris kodlarini elde
etmeye veya yaymaya ¢alisilmasi gibi, THKUNet dahilindeki ya da haricindeki bir sisteme, ag
kaynagina veya servisine saldiri amaciyla kullanilamaz.
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MADDE 12 — (1) THKUNet ve iizerindeki bilisim kaynaklari;

a) Genel ahlak ilkelerine aykirt veya mistehcen materyal almak, {iretmek,
barindirmak ve iletmek,

b) Ger¢ek disi, sikinti ve rahatsizlik verici, gereksiz korku yaratacak, iftira ve
karalama mahiyetinde materyalin iiretimi ve dagitimi,

c) Bagkalarmin fikri haklarmi ihlal edici mahiyette materyalin dagitimi,
bulundurulmasi ve tilkenin birlik ve beraberligine boliinmez biitlinliigline aykiri siyasi, dini ve
etnik propaganda amactyla kullanilamaz.

MADDE 13 - (1) Kullanicilar ve birimler, bilgisayar ag1 igerisindeki uglara, Rektorliik
ve BIM’in bilgisi disinda anahtarlama ve ag cihazi/cihazlar1 takip u¢ ¢ogaltma islemi
yapamazlar. Herhangi bir birim ag ve kablolama islemleri tesisi ve bakimida mutlaka BIM’den
goriis ve onay almak zorundadir. S6z konusu iglemler i¢in yiiklenici ve tageron firmalar ve
gorevlilerinin, BIM yetkililerine danismadan ise baslayirp baslamamalarina iliskin kontrol ve
sorumluluk ihaleye ¢ikan birim yonetiminin sorumlulugundadir.

MADDE 14 — (1) Kullanicilar THKUNet igerisindeki bilgisayarlarinda; hukuki agidan
sug teskil edecek belgeler, bilgisayar ve ag giivenligini yok edebilen, zarar verebilen belge ve
yazilimlar, kamu kurum veya kuruluslari ile gergek/tiizel kisiler hakkinda karalama belgeleri,
iftira mahiyetinde olan, ger¢ek disi, sikintt ve rahatsizlik verici higbir materyali
barindiramazlar.

MADDE 15 — (1) Kullanicilar, elektronik ileti (e-posta) hesaplarina ait kullanict adi ve
sifresinin sadece kendisinde olmas1 gerektigini, bu tiirden 6zel gizlilik ve giivenlik bilgilerini
baskas1 ile paylagsmayacagin1 veya sifresinin {igiincii kisilerce ele gecirilmesi durumunda
kendisi tarafindan sifre degisikligi yapilabilecegini bildigini ve Onlemini almak zorunda
oldugunu kabul eder.

MADDE 16 — (1) Kullanicilar, e-posta hesabini ticari, siyasi, dini, etnik ve kar amagh
olarak kullanamazlar. Cok sayida kullaniciya, izinsiz olarak toplu halde reklam, tanitim, duyuru
vb. amagh e-posta gonderemezler. Bilimsel, akademik ve idari is siireglerine uygun toplu
duyurular ise Rektorliigiin iznine tabidir.

Yazihim Telif Hakki ve Lisans Politikasi

MADDE 17 — (1) Telif hakki ve patentlerle ilgili kanunlarin sekline ve igerigine uymak
ve boylelikle de fikri haklar1 korumak ve pekistirmek, Universite’nin politikasidir. Kullanicilar,
Universite’nin her tiirlii bilisim kaynaklarini bu politika ¢ercevesinde kullanacaklarini kabul
ederler.

MADDE 18 — (1) BIM, Universite biinyesindeki bilgisayarlara, lisans1 olmayan herhangi
bir yazilim yiikleyemez. Universite birimlerinde kullanilan yazilimlar lisans anlagmalar
cercevesinde temin edilir. Universitemiz personelinin kullanmakta oldugu diger yazilimlarin
lisans sorumlulugu kendilerine aittir.

MADDE 19 — (1) Aksi ifade edilmedigi miiddetge, kullanicilar biitiin yazilimlarin telif
haklarinca korundugunu bilir ve kabul ederler.

MADDE 20 — (1) Universitede kullanimda olan yazilimlar ortadan kaldirilamaz, koruma
amaciyla yedekleme uygulamasi disinda, kullanicilar lisanshi yazilimin kopyalarini alamazlar.
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UCUNCU BOLUM
Bilisim Kaynaklar1 Kullanimina Iliskin Yetki ve Sorumluluklar
Kullanici ve Birim Sorumluluklari

MADDE 21 — (1) Kullanicilar, BIM tarafindan ilan edilerek gereksiz trafik yarattig1 ve
THKUNet’in bilimsel ve akademik etkinlikler anlaminda saglikli ¢calismasini engelledigi i¢in
peer-to-peer (P2P dosya paylasim) yazilimlarini kullanamaz. S6z konusu yazilimlar bilimsel
amag ile kullanilacak ise BIM’den kisitl1 ve gegici kullanim izni talep edilir.

MADDE 22 — (1) THKUNet iizerinden Universitemizin e-posta sunucular1 haricindeki
e-posta sunuculari kullanilarak mesaj gonderilemez. Universite diginda e-posta hizmeti
saglayan kurum ve firmalarin yalnizca web tabanli uygulamalarina izin verilir.

MADDE 23 — (1) Kullanicilar, bilgisayar/ag hesabini kullanarak eristikleri, sunduklar
ya da dagittiklart biitiin bilgilerden ve aga baglanti yaptiklar1 cihazlardan ve bu cihazlarla
yapilan her tiirlii kural dis1 islem ve eylemlerden sorumludur.

MADDE 24 — (1) Kullanicilar, Bilisim Kaynaklarini kullanim amact disinda tiglincii
kisilere kullandirilmas1 durumunda ortaya ¢ikabilecek idari ve yasal sonuglardan sorumludur.

MADDE 25 — (1) Universitemiz Kurumsal Web Sitesinin kurulum ve isletimi ile ilgili;

a) BIM, Web Sitesinin teknik (tasarim, kurulum, altyapi, yedekleme, giivenlik
islemleri) sorumlusudur. Kurumsal web sitesinin i¢erik yonetiminden ise Basin, Yayin ve
Halkla iliskiler Miidiirliigii (BYHIM) sorumludur. BYHIM ayni1 zamanda, sitenin ana sayfasi
ile Universitemize ait tamitim ve bilgilendirme alanlarmnin giincel tutulmasindan sorumludur.

b) Birim, béliim, topluluk ve kisiler, Universitemiz tarafindan tahsis edilen, kendi
adlarma olusturduklar1 web sayfalarinin igeriginden sorumludurlar. Birim, Béliim ve Topluluk
veya Grup niteligindeki, kisisel nitelikte olmayan sayfalarin sorumlulugu ilgili web sitesinin
olusturulmasini resmi yazi ile BYHIM’den talep eden gretim elemani veya yoneticiye aittir.
Gelen talepler BYHIM tarafindan degerlendirilerek uygun goriilenler teknik islemler igin
BIM’e gonderilir.

c) Igerik sorumlusu birimler ve personel, birimlerine ait site/sayfalarinda
yayimlanacak bilginin, bu yonergede belirlenen esaslara ve kanunlara uygunlugundan
sorumludurlar. Her birim, yayimi talep eden personel kimligini ve bilginin sitede yayimina onay
veren yetkili personel bilgisini tutmaktan sorumludur.

d) BYHIM web sitesi icerik yoneticisi, web sitesi icerik sorumlusu personel listesinin
giincelligini ilgili birimlerle koordineli olarak takip eder.

e) Universitemize ait sosyal medya hesaplar1 BIM sorumlulugunda olmayip BYHIM
tarafindan isletilir.

MADDE 26 - (1) Kullanicilar, kullandiklar1 bilgisayar ve bilisim kaynaklarinin
giivenligini saglamaktan, giivenlik eksikliginden kaynaklanacak zararlardan, bu zararlari
azaltmak ve giincelligini takip etmek i¢in koruyucu ve giivenlik yazilimlarini yiikklemekten veya
yiikletmekten sorumludur.

MADDE 27 — (1) BIM, kullanicilarin kurallara uygun hareket etmemeleri ve/veya hukuki
sartlarin olusmasi durumunda, hukuki siireclere kaynak teskil etmesi ve sistemlerin glivenli bir
sekilde isletilmesi amaciyla, kullanicinin mahremiyeti ve kisilik haklar1 sakli kalmak ve
kanunlara uygun olmak kosulu ile; Kurumca uygun goriilen sistemlerin, uygulamalarin,
kullanici islemlerinin ve bilgi sistem agindaki veri akisinin iz kayitlarin1 ajanli veya ajansiz iz
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toplama yontemleri kullanarak toplama ve raporlama yetkisine ve ilgili personele bilgilendirme
yaparak kisisel bilgisayarlara erisim yetkisine sahiptir.

MADDE 28 — (1) Kullanic1 ve Birimler 6ncelikle konuyla ilgili tiim Kanun, Y6netmelik
ve Yonergelerde belirtilen yasal yaptirimlara tabi olduklarini kabul ederler. Kullanicilar,
Yonerge maddelerinin herhangi bir sekilde ihlal edilmesinden veya maddeler halinde
aciklanmamis olsa bile, konuya iligkin mevcut ve ¢ikacak yasalar kapsaminda belirtilen tim
kisitlama ve yaptirimlardan, etik kurallar igindeki tiim kisisel haklar ve fiillerden sorumludur.
Internet etik kurallar1 igerisindeki tiim evrensel kurallara da uymayi kabul ederler. Kullanici
anilan kurallara uymadig takdirde; Uygulama ve Yaptirim maddesinde belirtilen hiikiimler
uygulanir.

MADDE 29 — (1) Bilisim kaynaklarinin kullanim ile ilgili olarak sorunlari belirlemek,
¢ozmek veya esaslara aykir1 davranislari tespit etmek BIM’in sorumlulugundadir.

(2) BIM tarafindan, Universite Bilisim Sistemlerini kullanacak her personele, isbu
yonerge esaslarina uygun olarak hazirlanan ve Ek-1’de yer alan “THK Universitesi Bilisim
Sistemleri Kullanim Taahhiitnamesi” teblig edilerek imzalatilir. S6z konusu taahhiitnameyi
imzalamayan personele bilisim kaynagi tahsisi yapilmaz.

MADDE 30 — Kullanicilar bilisim kaynaklar ile ilgili yasadiklari sorunlari ve taleplerini
“Yardim Masasi-Helpdesk” programi vasitasi ile sayisal ortamda BIM’e bildirir.

Bilisim Kaynaklarim1 Kullanima Sunan Birimlerin Yetki, Kisit ve Sorumluluklar:

MADDE 31 — (1) BiM, gerekli kosullar olustugunda THKUNet hatlarmin kullaniminda
kesinti ve sikinti yaratan bilimsel ve akademik amac¢ tasimayan zararli uygulamalari
engelleyebilir.

MADDE 32 - (1) Universitemize bagli bulunan tiim birim yetkilileri kendi
kullanicilarinin bu kurallara uygun davranmasindan sorumlu olup, gerekli 6nlemleri almak
zorundadirlar.

MADDE 33 — (1) THKUNet agimi kullanan béliim veya birimler kendi kaynaklarinin
kullanim1 1ile ilgili giris ve ¢ikis trafiginden sorumludurlar. Bu amacla gerekli her tiirlii
bilgilendirme, esaslara uyulmayan durumlar1 ve esaslara uymayan kullanicilar1 ve kisileri
belirleme, ilgili yaptirrmlar1 uygulama islerini BIM’in teknik destegi ve isbirligini de alarak
yiiriitme sorumlulugunu tasirlar.

MADDE 34 — (1) Rektérliik adina BIM, teknik, yasal ve idari gelismeler dogrultusunda
kullanim kurallari tizerinde glincelleme yapabilir. Son durum “http://www.thk.edu.tr/mevzuat/”
adresinden takip edilebilir.

MADDE 35 — (1) BIM, bilgisayar aginda olusabilecek giivenlik agiklarim asgari diizeye
indirebilmek i¢in, kullanicilara giivenlik yazilimlart temin eder ve isletim sistemi
giincellemelerini ve yeniliklerini izleyerek kullanicilarini bilgilendirir.

MADDE 36 — (1) BIM’in bilgisi disinda higbir birim, kendi biinyesinde tek bir bilgisayar
arkasinda IP ¢ogaltma islemi yaparak, birgok makineyi bu bilgisayar lizerinden internete
¢ikaramaz ve bilgisayarlarina BIM’in belirledigi IP gruplari disinda IP atayamaz.

MADDE 37 — (1) Birim ve kullanicilar; BIM’in binalarinda kurdugu kablolama sistemi,
ag erisim cihazlar ve diger techizat iizerinde yazilim veya donanim diizeyinde degisiklikler
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yapamazlar. Gereklilik durumunda BIM ile irtibata gecilmelidir. Aksi durumda sorumluluk
Birim ve/veya kullaniciya aittir.

MADDE 38 — (1) BIM, THK Universitesi tiizel kisiligini ve THKUNet giivenligini
korumak amaciyla kendisine bagl tiim bilgisayarlar iizerinde kanunlar ve isbu yonerge
hiikiimleri ¢ercevesinde gerek gordiigii anda her tiirlii hizmeti denetleyebilir, izleyebilir,
kisitlayict ve engelleyici dnlemler alma yoluna bagvurabilir.

DORDUNCU BOLUM
Siber Giivenlik Faaliyetleri

MADDE 39 — (1) Siber giivenlik faaliyetlerinin temel amaci; gergeklesmesi muhtemel
siber saldirilarin onceden tahmin edilerek Onleyici tedbirlerin alinmast ve etki alanlarinin
azaltilmas1 ve s6z konusu saldirilara kars1 konulmasidir.

(2) Etkin bir siber giivenlik saglanabilmesi igin sistemlere yapilan saldirilarin
engellenmesi/geciktirilmesi amaciyla idari ve teknik tedbirler alinir, yapilan saldirilara, tespit
ve Onleme sistemlerinin tesisi ile miimkiin olan en kisa siirede tepki verilir.

(3) BIM tarafindan;

a) Siber giivelik ile ilgili personel kadrolanarak hizla gelisen siber tehditlerin
onlenmesi maksadiyla gerekli giivenlik tedbirleri alinir.

b) Kullanic1 sifrelerinin Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan
belirlenen standartlarda olmasi saglanir.

¢) Universitemizde siber ortamda ortaya ¢ikan tehditlerin belirlenebilmesi, olasi siber
olaylarin 6nlenmesi ve etkilerinin azaltilmasina yonelik 6nlemlerin gelistirilmesi maksadiyla
BIM personelinden THKU Siber Olaylara Miidahale Ekibi (THKU-SOME) olusturulur. Bu
ekip vasitasiyla;

I.Siber giivenlik faaliyetleri ulusal siber giivenlik birimleri ile koordineli
yiiriitiiliir. Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde kurulan Ulusal Siber Olaylara
Miidahale Merkezi’nin (USOM) olusturdugu “Siber Olaylara Miidahale Ekibi (SOME) Iletisim
Platformu”nun takip edilmesi icin gerekli yetkiler alinarak giivenlik yaymlarinin takibi ve
isleme alinmasi ile karsilasilan siber olaylarin anilan platforma girilmesi saglanir.

Il.Cesitli vasitalar ile bildirilen veya tespit edilen bilgisayar olaylarinin
(DOS/DDOS saldirisi, oriin sayfalarinin degisimi, kaybedilen, ¢alinan veya zarar verilen bilgi
sistem donanimi, bilgi sistemlerine yetkisiz erisim girisimleri vb.) kaydedilmesi ve tedbir
alinmasi saglanir.

I11.Universite personeline “Siber Giivenlik Farkindalik Egitimi” verilir.

IV.BIM personelinin Siber Giivenlik konusunda egitim seviyesinin yiikseltilmesi
i¢in tatbikat, egitim ve bilimsel etkinliklere katilim planlanir ve Universite Yonetimine teklif
edilir.

V.THK Universitesi Portal Sitesinde olusturulan Siber Giivenlik sayfasinda
personeli bilgilendirecek duyuru, kilavuz, yazi, haber, sunum, film vb. dokiimanlar paylasilir.

V1.Siber Giivenlik denetlemesi yapilir.
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BESINCI BOLUM
Diger Hiikiimler
Uygulama ve Yaptirom

MADDE 40 — (1) Yénerge esaslarina uyulmadiginin BiM tarafindan tespit edilmesinin
ardindan uygulanacak yaptirimlar sunlardir:

a) Kullanici sozlii veya yazili olarak uyarilir. Yaptirim konusu olan eylem bilim etigi
ihlali kapsaminda ise konu “Tiirk Hava Kurumu Universitesi Bilim Etik Kurulu”na iletilir ve
Kurul kararina gore bilisim kaynaklaria erisimin gecici engellenmesi, sorusturma agilmasi
ve diger yasal siiregler baslatilabilir. Yaptirim konusu olan eylemin, Kurula gonderilmesi
gerekmiyor ise, kullanicinin eylemine gére THKUNet kaynaklarina erisim gegici olarak
kisitlanabilir veya engellenebilir.

b) Kullanicilarinin - kasit igeren eylemlerini tekrarlamalart durumunda bagh
bulunduklar1 Birim, gerekli 6nlemlerin alinmasi konusunda sézlii ve yazili olarak uyarilir.
Birim, uyarilara ragmen isbu yonerge esaslarini uygulamaz ise THKUNet ve bilisim
kaynaklarini kullanmasi, gerekli tedbirler alinana kadar engellenir.

¢) Uygulanacak yaptirimlarin diizeyi veya sirasit belirtilen esaslara uyulmayan
durumlarin tekrarina, verilen zararin biiyiikliigline ve THKUNet, ULAKNET ve internet ile
bilisim kaynaklar1 biitiiniinde yaratilan olumsuz etki ve tahribatin fazlaligina bagl olarak
belirlenir. Kullanici hakkinda duruma bagl olarak, disiplin cezasi, akademik ihrag, is akdinin
feshi de dahil olmak {izere degisik yaptirimlar uygulanabilir.

d) Yonerge esaslari ihlalleri, Rektorliik ilgili ve yetkili kanallar1 yoluyla isleme
konulur.

MADDE 41 — (1) Elektronik Imza (e-imza), elle atilan imza ile aym hukuki sonucu
dogurur ve ayn1 ispat giiciine haizdir. e-imza, Imza Sahibine 6zel iiretilir ve Universite ile ilisigi
kesilse bile Imza Sahibi tarafindan kullanim siiresi sonuna kadar kullanilabilir.

(2) Universite, Elektronik Imza Kanunu cercevesinde, kullanima sundugu
uygulamalardan uygun gordiiklerinde ve uygun gordiigi yetki seviyelerinde, kullanicilarindan
e-Imza kullanmalarin talep edebilir. Bu durumda kullanicilar kendi temin ettikleri e-Imzalar1
kullanabilecekleri gibi, iicretini ddemek sartiyla, BIM tarafindan temin edilmesi igin de talepte
bulunabilirler.

MADDE 42 — (1) BIM, cesitli etkinliklerde (toplanti, konferans, seminer, calistay vb.)
ihtiya¢ duyulan bilgi sistemlerinin kurulum ve isletiminden de sorumludur. BIM tarafindan
kurulacak s6z konusu sistemlerin kullanimina ait esaslar Ek-2’de sunulmustur.

MADDE 43 — (1) Universite bilisim kaynaklarii kullanan kullanici isbu Yonerge
maddelerini kabul eder. Kullanici ayrica Yonergenin ilgili oldugu Kanun ve Yo6netmeliklere de
aykir1 davranamaz.

MADDE 44 — (1) Kullanic1 eylemi/eylemleri, yiiriirliikte olan ilgili Kanunlara aykir1 ise
ceza davasina yol agabilir.

Yiiriirliikten Kaldirma

MADDE 45- (1) Universitemiz Senatosunun 27/12/2011 tarih ve 23 sayili karari ile kabul
edilen Tirk Hava Kurumu Universitesi Bilgisayar, A§ ve Bilisim Kaynaklar1 Kullanim
Y onergesi, tiimii iizerinde degisiklik yapilmasi nedeni ile yiiriirlitkten kaldirilmistir.
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Yirirlik

MADDE 46 — (1) Bu Yénerge, Universite Senatosu’nun kabulii ve Miitevelli Heyet
onayindan sonra yiirlirliige girer.

Yiiriitme

MADDE 47 — (1) Bu Yénerge, Tiirk Hava Kurumu Universitesi Rektorii tarafindan
yiriitiilir.

EKLER:
Ek-1 (THK Universitesi Bilisim Sistemleri Kullanim Taahhiitnamesi)

Ek-2 (Etkinliklerde Bilgi Sistem Destegi Saglanmasi)
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Ek-1

TURK HAVA KURUMU UNIVERSITESI
BILiSIM SISTEMLERI KULLANIM TAAHHUTNAMESI

1. Bilgi Teknolojileri kapsamindaki her tiirlii bilginin ve tiim kaynaklarin sahibinin Tiirk
Hava Kurumu (THK) Universitesi (Kurum) oldugunu, bu kaynaklar ve bilgileri sadece Kurum
hizmetleri i¢in kullanacagimi ve O6zel bilgilerimi islemeyecegimi, isledigim bilgiyi yetkisi
olmayan kisilere hig bir sekilde vermeyecegimi,

2. lzin verilmesi ve gérevin gerektirdigi durumlar hari¢ olmak iizere gérevim nedeniyle bana
tevdi edilen bilgi veya araclari, Kurumda calistigim siire boyunca ve sonrasinda kisisel
¢ikarlarim i¢in ya da ti¢iincii sahislar, kurum ve kuruluslar yararina kullanmayacagima,

3. Gorevimle ilgili olsun veya olmasin ¢aligmalar kapsaminda Kurumda edindigim gizlilik
arz eden her tiirlii bilgiyi sir olarak saklayacagimi, incelemeleri veya yararlanmalar1 amaciyla
ticiincii kisilere aktarmayacagimi,

4. Gizlilik i¢eren bilgiler ile kisisel verileri, yetkili sayillan merciler disinda higbir kisi, kurum
ya da kurulus ile paylasmayacagimi,

5. Hukuki siireglere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi
amaciyla, Kurumca uygun goriilen sistemlerin, uygulamalarin, kullanict islemlerinin ve bilgi
sistem agindaki veri akisinin iz kayitlarinin ajanli veya ajansiz iz toplama yontemleri
kullanilarak toplanabilecegini, tarafima tahsis edilen bilisim kaynaklarma Bilgi Islem
Miidiirligii yetkili personeli tarafindan bilgilendirme yapilarak erisilebilecegini,

6. Cocuklarin cinsel istismarina, miistehcenlige, siddet ve intihara yonlendirmeye, uyusturucu
ve uyarict madde kullanimimi 6zendirmeye yonelik internet sitelerine girmem durumunda,
devlet biiyiiklerine hakaret etmem ve gazete, forum ve benzeri sitelerde Kurumu kiigiik
digtiriicii ve kamuoyunu yaniltmaya yonelik yorumlar ile 6zel hayatima iliskin sug
olusturabilecek nitelikteki bilgi ve islemleri Kurum internet hatt1 {izerinden yapmam
durumunda cezai ve hukuki sorumlulugun tarafima ait oldugunu,

7. Kurum sunucularn {izerinde bana tahsis edilen kullanici kodu/sifre ikilisi ve/veya IP
(Internet Protocol) adresini kullanarak gerceklestirdigim her tiirlii etkinlikten, Kurum bilisim
kaynaklarin1 kullanarak olusturdugum ve/veya bana tahsis edilen Kurum bilisim kaynagi
tizerinde bulundurdugum her tiirlii kaynagin (belge, dokiiman, yazilim vb.) igeriginden sorumlu
oldugumu,

8. Tarafima teslim edilmis elektronik ortamda yapilan is ve islemlerde kullanilan yazilim,
donanim, ara¢ ve gere¢ lizerinde kurum bilgisi disinda higbir mekanik ya da yazilimsal
yapilandirma degisikligi yapmayacagima,
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9. Bilgisayarima Kurum tarafindan yiiklenmis isletim sistemi ve uygulama yazilimlar1 disinda
herhangi bir isletim sistemi veya lisanssiz yazilim yiiklemeyecegimi, Kurum tarafindan
yiikklenmemis yazilimlardan dogacak her tiirlii hukuki sorumlulugun tarafima ait oldugunu,

10. Tarafima verilen "Kullanici Adi"n1 ve "Sifresi"ni bir bagkasi ile paylasmayacagimi ve bir
baskasina kullandirmayacagimi, kullanic1 hesabima ait gegici sifreyi derhal degistirerek, kurum
sifre politikasina uygun olarak sifremi olusturacagima,

11. Bilgisayarimda kendi "Kullanici Adi" ve "Sifrem" ile oturum agacagimi, ¢alismam bitince,
oturumu veya bilgisayarimi kapatarak bilgisayarima bagkalarinin fiziksel erigimine firsat
vermeyecegimi, bilgisayarimin basindan kisa siireli ayrilmalarimda bilgisayar oturumunu
kilitleyecegimi,

12. Tarafima teslim edilen bilisim kaynaklar ile ilgili sorun yasadigimda sorunlar1 ve
taleplerimi “Yardim Masasi-Helpdesk” programi vasitasi ile sayisal ortamda BIM’e
bildirecegimi,

13. Bilgisayarimi iyilestirme (formatlama, isletim sistemi giincelleme vb.) veya onarim
maksatlh Bilgi [slem Miidiirliigiine teslim etmeden 6nce verilerimin yedegini alacagima,

14. Tarafima imza karsilig1 teslim edilen bilisim kaynaklarini Kurumdan ayrilirken saglam
olarak teslim edecegimi, bunun olmamasit durumunda hakkimda ddetmeye esas yasal islem
yapilacagini bildigimi,

15. Kurum tarafindan belirlenecek uygulamalarda e-imza kullanmam talep edildiginde
e-Imzamin iicretinin tarafimca karsilanarak temin edilecegini bildigimi,

16. “Tiirk Hava Kurumu Universitesi Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim
Yénergesi’ni okudugumu ve Bilgi Islem ile ilgili faaliyetlerimi bu Ydnerge esaslarina gore
ylriitecegimi

taahhiit eder, bu taahhiitlerimi yerine getirmemem veya kasitl olarak taahhiitlerimi ihlal etmem
halinde; THK Universitesi agisindan olusacak zarar1 karsilayacagimi, mali, cezai ve hukuki tim
sorumluluklarin bana ait oldugunu beyan ve kabul ederim.

Adive Soyadi Tarih
TC Kimlik No : Imza
Cahistig1

Birim

NOT: Bu taahhiitnameyi, yazicidan ¢ikt1 alarak imzaladiktan sonra Bilgi Islem Miidiirliigiine
teslim ediniz.
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Ek-2
Etkinliklerde Bilgi Sistem Destegi Saglanmasi

1. Universitemiz tarafindan diizenlenen etkinliklerde (toplanti, konferans, seminer, calistay
vb.) Bilgi Sistem (BS) destegi Bilgi Islem Md.liigiince saglanir.

2. Yapilan etkinlikler sonucunda, koordinator birime ve BS personeline diisen gorevlerde ve
uygulamalarda asagida sunulan hususlara dikkat edilir:

a) Diizenlenecek etkinlik i¢in istenen BS malzemesi ve hizmetinin, etkinlikten en az bir
hafta 6nce EBYS’den yazili olarak bildirilmesi,

b) Talep edilen BS donaniminin, Bilgi Islem Miidiirliigii deposunda, calisirligs test edilerek,
imza karsilig1 etkinlik sorumlusuna teslim edilmesi, faaliyet bitiminde ayni sekilde teslim
alinmasi, BS malzemesinin ¢aligsmasi i¢in gerekebilecek ilave elektrik malzemesinin (uzatma
kablosu, ii¢lii priz vb.) koordinatér birim tarafindan Yap: Isleri Miidiirliigii ile birlikte
planlanmasi,

¢) Etkinlik Universite disinda ise talep edilen BS malzemesinin istenen yere taginmasi ve
tasinacak yerde cihazlara gerekecek elektrik tesisatinin koordinator birim tarafindan, Destek
Hizmetleri Miidiirliigii ve Yap1 Isleri Miidiirliigii ile birlikte planlanmasi, kurulum igin BS
personel ihtiyaci varsa talep yazisinda belirtilmesi,

d) Etkinligin mevcut dershane ve amfilerde olmasi, sadece diziistii bilgisayar ve pointer
istenmesi durumunda, s6z konusu alanlarda altyapi olmasi ve tiim akademik personelin mevcut
altyapiy1 kullanabilmesi nedeni ile BS personelince kurulum yapilmamasi, projeksiyon
kumandas1 ve HDMI kablonun ilgili fakiilte sekreterliklerinden alinmasi, ancak ilave bir
donanim (yazici, ses sistemi vb.) istenmesi durumunda Bilgi Islem Md.liigiince destek
saglanmasi,

e) Etkinligin Universitemiz Konferans Salonunda olmasi durumunda ise salondaki
sistemlerin (projeksiyon, ses, bilgisayar) calisirh@inin faaliyet 6ncesinde BS personeli
tarafindan kontrol edilerek sistemlerin eksiksiz ¢alismasinin saglanmasi, bunun koordinator
birim sorumlusuna gosterilmesi,

f) Etkinlik esnasinda Universite disindan getirilecek bir BS donanimi kullanilacaksa sz
konusu donanimin etkinlikten en az iki giin 6nce Bilgi Islem Miidiirliigiine getirilerek gerekli
islemlerin yapilmasinin saglanmasi,

g) Etkinlik esnasinda, yansi hazirlama, sunum bilgisayarina aktarma ve tiklama,
isimlik (masa ve ekran igin) hazirlama, izleyicilere mikrofon uzatilmasi, sahne 1siklarinin agilip
kapatilmast vb. son kullanicinin yapmasi gereken tiim faaliyetin koordinator birim personeli
tarafindan yapilmasi, BS personelinden bu konularda talepte bulunulmamasi.

Tiirk Hava Kurumu Universitesi Bilgisayar, A§ ve Bilisim Kaynaklar1 Kullanim Y 6nergesi
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